Fundusze Europejskie

na Rozwaéj Cyfrowy

Zatacznik nr 1 do Zapytania
ING.271.1.1.2025.GB

Opis przedmiotu zaméwienia
1) ZAMOWIENIE OBEJMUJE 5 ZADAN DO WYKONANIA:
Zadanie 1: Wykonanie audytow wstepnych:
1. Przeprowadzenie audytu wstepnego Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
w Urzedzie;
2. Przeprowadzenie 9 audytdbw wstepnych Systemu Zarzadzania Bezpieczenstwem  Informacji
w podlegtych jednostkach samorzadu terytorialnego (JST);
Zadanie 2: Opracowanie nowych polityk i aktualizacja dokumentacji w ramach wdrozenia SZBI:
1. Opracowanie nowych polityk i aktualizacja dokumentacji w ramach opracowania i wdrozenia SZBI
w Urzedzie;
2. Opracowanie nowych polityk i aktualizacja dokumentacji w ramach opracowania i wdrozenia SZBI
w 9 podlegtych jednostkach.
Zadanie 3: Szkolenia z zakresu bezpieczenstwa informacii;
1. Przeprowadzenie szkolen z zakresu bezpieczenstwa informacji oddzielnie:
1.1: dla kadry zarzadzajacej Urzedu;
1.2: dla pozostatych pracownikéw Urzedu;
2. Przeprowadzenie 9 szkolen z zakresu bezpieczenstwa informacji oddzielnie :
2.1: dla kadry zarzadzajacej jednostek podlegtych;
2.2: dla pozostatych pracownikdéw podlegtych jednostek samorzadu terytorialnego;
Zadanie 4: Szkolenia z zakresu cyberbezpieczenstwa
1. Przeprowadzenie szkolen z zakresu cyberbezpiecznstwa dla pracownikéw Urzedu;
2. Przeprowadzenie 9 szkolen z zakresu cyberbezpieczistwa dla pracownikéw podlegtych jednostek
samorzadu terytorialnego.
Zadanie 5: Wykonanie audytow koricowych.
1. Przeprowadzenie audytu koicowego Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) w Urzedzie;
2. Przeprowadzenie 9 audytéw koAcowych Systemu Zarzadzania Bezpieczenstwem Informacji w podlegtych
jednostkach samorzadu terytorialnego (JST).
2) Liczba jednostek objetych zamowieniem 10 jednostek (Urzad oraz 9 podlegtych JST).
1.Urzad Gminy Wojcieszkéw
Jednostki podlegte JST:
1.Ztobek Gminny ,PUCHATEK”
2.Centrum Ustug Spotecznych w Wojcieszkowie
3.Szkota Podstawowa w Oszczepalinie
4. Szkota Podstawowa w Siedliskach
5.Szkota Podstawowa w Hermanowie
6.Szkota Podstawowa w Woli Bystrzyckiej
7.Szkota Podstawowa w Woélce Domaszewskiej
8.Szkofa Podstawowa w Wojcieszkowie
9.Przedszkole w Wojcieszkowie
3) Liczba osdb objetych szkoleniem:
— Urzad Gminy Wojcieszkdw — fgcznie 30 oséb
— Jednostki podlegte JST - tacznie 40 os6b
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4) llos¢ stacji roboczych: 150 szt.

5) llos¢ serwerdw: 2 szt.

6) llos¢ urzadzen sieciowych: 200 szt.

7) OPIS PRZEDMIOTU ZAMOWIENIA dla zadania nr 1:

1. Szczegotowe wymagania dotyczace audytdw wstepnych:

1.1. Liczba jednostek objetych audytami wstepnymi: 10 (Urzad oraz 9 podlegtych JST).
1.2. Miejsce przeprowadzenia audytéw: Urzad Gminy oraz siedziba kazdej jednostki.
1.3. Zakres audytow wstepnych:

1.3.1

1.3.2

1.3.3

1.34

Ocena poziomu bezpieczenstwa organizacyjnego zwigzanego z posiadang dokumentacjq i
procedurami.

Ocena poziomu bezpieczenstwa technicznego zwigzanego z posiadang infrastruktura, jej
funkcjonowaniem i wydajnoscia.

Przeprowadzenie testéw penetracyjnych obejmujacych testy styku sieci lokalnej z Internetem
(Analiza topologii brzegu sieci, Weryfikacja mechanizméw ochronnych, Préba wykrycia ustug
sieciowych udostepnianych do Internetu, Detekcja wersji oraz typu oprogramowania dostepnego
z sieci Internet, Exploitacja dostepnych urzadzen oraz ustug wystawionych do sieci Internet.
Przeprowadzenie testdw penetracyjnych ze stacji roboczej podiaczonej do wewnetrznego
systemu informatycznego (Analiza topologii sieci LAN, Weryfikacja mechanizméw ochronnych w
sieci, Analiza komunikacji sieciowej, Skanowanie portow TCP/UDP i proba wykrycia ustug
sieciowych, Skanowanie hostow aktywnych w sieci, Exploitacja dostepnych urzadzen oraz ustug
w sieci LAN.

1.4 Zakres przeprowadzanych audytéw w oparciu o przepisy i normy:

141

14.2

143
14.4
14.5

Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie krajowych ram
interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

Ustawa z dnia 17 lutego 2005 r. o informatyzaciji dziatalno$ci podmiotéw realizujacych zadania
publiczne.

Ustawa o krajowym systemie cyberbezpieczenstwa.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

Normy ISO 27001.

1.5 Raporty z audytéw wstepnych muszg zawiera¢ informacje o stanie aktualnym, stwierdzonych
uchybieniach oraz zalecenia pokontrolne

1.6 Forma przekazania i omdwienia raportéw: Spotkania w siedzibach kazdej JST, podczas ktorych wyniki
audytdw zostang omowione z kadrg kierownicza.

8) OPIS PRZEDMIOTU ZAMOWIENIA dla zadania nr 2

Opracowanie nowych polityk i aktualizacja dokumentacji w ramach wdrozenia SZBI

1) Liczba jednostek objetych zamoéwieniem 10 jednostek (Urzad oraz 9 podlegtych JST).

2) Obecny stan dokumentacji SZBI: Wymagane jest opracowanie nowych polityk oraz aktualizacja istniejace;

dokumentacji.

a. Podziat dokumentacji: Wymagany jest podziat dokumentacji na 4 czesci (Polityka Bezpieczenstwa
Informacji, Polityka Bezpieczenstwa Danych Osobowych, Polityka Bezpieczenstwa Systemow
Informatycznych, Polityka Bezpieczenstwa Fizycznego)

b. Obszary ktére powinny zosta¢ objete szczegdlnym uwzglednieniem w dokumentaciji:

a) Celizakres polityk w kontekScie bezpieczenstwa informaciji (Bl);
b) Role i odpowiedzialnosci pracownikéw w zakresie Bl;
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c) Zarzadzanie ryzykiem w obszarze Bl;

d) Procedury zarzadzania incydentami BI;

e) Deklaracje stosowania zabezpieczen;

f)  Kontrole dostepu do informaciji i zasobdw;

g) Procedury zwigzane z tworzeniem i prowadzeniem aktyw informacyjnych;
h) Zasady pracy na odlegto$¢ i mobilny dostep do informacii;

i) Bezpieczenstwo fizyczne pomieszczen i obiektow zwigzanych z Bl;
j)  Bezpieczenstwo fizyczne nosnikow informacii;

k) Bezpieczenstwo infrastruktury wspomagajace;j;

[) Inwentaryzacja systemdw informacyjnych;

m) Zarzadzanie bezpieczenstwem i ciggtoscig dziatania fancuch dostaw;

n) Projektowanie i wdrazanie systeméw teleinformatycznych;

0) Kopie zapasowe i zarzadzanie ciggtoscia dziatania;

p) Sprzet komputerowy, oprogramowanie strategiczne systemy i aplikacje;
q) Serwery, informatyczna sie¢ wewnetrzna;

r) Rozliczalno$¢ dziatan w systemach informatycznych;
s) Procedury uwzglednienia Bl w procesach planowania i zarzadzania ciggtoscig dziatania;
t)  Procedury bezpieczenstwa informacji w relacjach z dostawcami;
u) Okresowe szkolenia i podnoszenie $wiadomosci pracownikdw z zakresu BI;
v)  Cykliczne audyty i monitorowanie SZBI.
3) Dokumentacja zostanie opracowana z uwzglednieniem przepisow:
a) Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(Dz.U.z 2024 r., poz. 773)
b) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U.2024.1077)
c) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).
d) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie Srodkébw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa
na terytorium  Unii, zmieniajagca rozporzadzenie (UE) nr910/2014 i dyrektywe
(UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)
e) ilub zgodnos¢ z ISO/IEC 27001
4) Indywidualizacja dokumentacji Dokumentacja musi by¢ opracowana z uwzglednieniem wymagan i potrzeb
stron zainteresowanych (wewnetrznych i zewnetrznych), indywidualnie dla kazdej jednostki i opracowana
na podstawie przepisow oraz informacji udzielonych przez pracownikow podczas spotkan projektowych.
5)  Wymagania dotyczace spotkan projektowych Liczba spotkari projektowych w kazdej jednostce wynosi
minimum 2-3 udokumentowane spotkania z kadrg kierownicza. Spotkania te maja na celu zebranie
informaciji niezbednych do opracowania indywidualnych procedur oraz oméwienie specyficznych potrzeb i
wymagan kazdej jednostki.

9) OPIS PRZEDMIOTU ZAMOWIENIA dla zadania nr 3
1. Szczegblowe wymagania dotyczace szkolen z zakresu bezpieczenstwa informacii
1.1 Zakresi cel szkolen:
1.1.1  Szkolenie bedzie obejmowato szczeg6towe oméwienie opracowanej dokumentacji SZBI.
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1.1.2  Celem szkolen jest zwigkszenie $wiadomosci pracownikow, zapewnienie zgodnosci z
przepisami oraz wdrozenie nowych procedur bezpieczenstwa informacii.

1.1.3  Szkolenia obejmujq tematyke zwigzang z RODO, bezpieczenstwem informacii, zarzadzaniem
incydentami, korzystaniem z urzadzen mobilnych, postepowaniem z nosnikami danych,
kontrolg dostepu, zabezpieczaniem pomieszczen i obiektdw, czystym biurkiem, czystym
ekranem, wykonywaniem kopii zapasowych, ochrong logéw, bezpieczenstwem komunikacji,
zarzadzaniem bezpieczenstwem sieci, przesytaniem informaciji, opracowywaniem planéw
ciggto$ci dziatania, zarzadzaniem incydentami bezpieczenstwa informacji, ochrong danych
osobowych, szacowaniem ryzyka w obszarze bezpieczenstwa informacji oraz okresowymi
szkoleniami personelu.

1.2 Liczba uczestnikow i grup szkoleniowych:

1.2.1  Catkowita liczba uczestnikow: Pracownicy 10 jednostek (Urzad oraz 9 podlegtych JST).

1.2.2  Liczba grup szkoleniowych: Minimum 2-3 grupy na kazdg jednostke aby unikng¢ dezorganizacii
normalnej pracy kazdej jednostki.

1.2.3  Podziat na grupy: Kadra zarzadzajaca oraz pracownicy administracyjni i techniczni.

1.24  Maksymalna liczba uczestnikdw w jednej grupie: 20 osob.

1.3 Forma szkolen:

1.3.1  Szkolenia stacjonarne w siedzibach kazdej jednostki oraz Urzedu.

1.3.2  Metody szkoleniowe: wyktady, warsztaty, éwiczenia praktyczne.

1.3.3  Czas trwania szkolenia dla jednej grupy: 3 - 4 godziny.

1.3.4  Szkolenia odbywac si¢ bedg od poniedziatku do pigtku w godzinach 8:00-15:00.

1.4 Materiaty szkoleniowe:
141 Wykonawca zapewni materiaty szkoleniowe w formie prezentacji, Cwiczen oraz podrecznikow.
1.4.2  Materialy bedg dostepne zaréwno w formie drukowanej, jak i elektroniczne;.

1.5 Wymagania dotyczace wykonawcy

1.5.1  Trenerzy muszg posiada¢ odpowiednie kwalifikacje i doswiadczenie w prowadzeniu szkolen z
zakresu bezpieczenstwa informacji.

1.5.2  Preferowane certyfikaty i akredytacje treneréw.

1.5.3  Wykonawca musi posiada¢ certyfikat firmy szkoleniowej lub udokumentowaé przynalezno$¢ do
branzowych organizacji szkoleniowych.

1.6 Konspekt szkolenia:

1.6.1  Wykonawca opracuje szczeg6towy konspekt szkolenia i przedstawi do akceptacii
zamawiajgcemu.

1.6.2  Zamawiajacy zastrzega sobie prawo do zmiany, uwagi i sugestii dotyczacych programu
szkolenia

1.7 Ewaluacja szkolen:

1.7.1  Wykonawca zapewni ewaluacje szkolen poprzez testy wiedzy i ankiety satysfakcji uczestnikow.

1.7.2  Wymagane jest przeprowadzenie pretestu przed rozpoczeciem szkolenia w celu oceny
poczatkowego poziomu wiedzy uczestnikow.

1.7.3  Wymagane jest przeprowadzenie posttestu po zakonczeniu szkolenia w celu oceny zdobytej
wiedzy i efektywnosci szkolenia.

1.7.4  Wyniki ewaluacji bedg uwzglednione w koricowym raporcie.

1.7.5  Po zakonczeniu szkolenia kazdy uczestnik otrzyma certyfikat uwzgledniajacy zakres szkolenia
oraz potwierdzajacy udziat i zdobyte umiejetnosci.

10) OPIS PRZEDMIOTU ZAMOWIENIA dla zadania nr 4
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1. Szczegblowe wymagania dotyczace szkolen z zakresu cyberbezpieczenstwa
1.1 Zakresi cel szkolen:

1.1.1  Celem szkolen jest zwiekszenie $wiadomosci zagrozen, edukowanie uczestnikow o aktualnych
zagrozeniach cybernetycznych, takich jak phishing, ransomware, malware, ataki DDoS i inne
rodzaje cyberatakow. Zrozumienie, jak te zagrozenia moga wptywac na organizacje oraz jakie
moga by¢ konsekwencje ich wystapienia.

1.1.2  Minimalny zakres tematyczny szkolern musi nawigzywa¢ do wprowadzenia do zagadnien
zwigzanych z cyberbezpieczenstwem, zarzadzanie incydentami bezpieczenstwa cyfrowego,
ochrona przed zagrozeniami cyfrowymi, bezpieczenstwo sieci i infrastruktury IT, zarzadzanie
hastami i uwierzytelnianiem, bezpieczne korzystanie z urzadzern mobilnych , postepowanie z
nosnikami danych, tworzenie i zarzadzanie kopiami zapasowymi, ochrona logow systemowych,
zarzadzanie bezpieczenstwem sieci, przesytanie informacji, szacowanie ryzyka w obszarze
bezpieczenstwa informacji

1.2 Liczba uczestnikéw i grup szkoleniowych:

1.2.1  Catkowita liczba uczestnikow: Pracownicy 10 jednostek (Urzad oraz 9 podlegtych JST).

1.2.2  Liczba grup szkoleniowych: Minimum 2-3 grupy na kazdg jednostke aby unikng¢ dezorganizacii
normalnej pracy kazdej jednostki.

1.2.3  Maksymalna liczba uczestnikow w jednej grupie: 20 osob.

1.3 Forma szkolen:

1.3.1  Szkolenia stacjonarne w siedzibach kazdej jednostki oraz Urzedu.

1.3.2  Metody szkoleniowe: Wyktady, warsztaty, éwiczenia praktyczne.

1.3.3  Czas trwania szkolenia dla jednej grupy: 3 - 4 godziny.

1.3.4  Szkolenia odbywac si¢ bedg od poniedziatku do pigtku w godzinach 8:00-15:00.

1.4 Materiaty szkoleniowe:
141 Wykonawca zapewni materiaty szkoleniowe w formie prezentaciji, Cwiczen oraz podrecznikéow.
1.4.2  Materiaty bedg dostepne zaréwno w formie drukowanej, jak i elektroniczne;.
1.5 Wymagania dotyczace kwalifikacji treneréw:
1.5.1  Trenerzy muszg posiada¢ odpowiednie kwalifikacje i doswiadczenie w prowadzeniu szkoleh z
cyberbezpieczenstwa.
1.5.2  Preferowane certyfikaty i akredytacje treneréw.
1.5.3  Wykonawca musi posiadac certyfikat firmy szkoleniowej lub udokumentowac przynalezno$¢ do
branzowych organizacji szkoleniowych.
1.6 Konspekt szkolenia:
1.6.1  Wykonawca opracuje szczeg6towy konspekt szkolenia i przedstawi do akceptacii
zamawiajgcemu.
1.6.2  Zamawiajacy zastrzega sobie prawo do zmiany, uwagi i sugestii dotyczacych programu
szkolenia
1.7 Ewaluacja szkolen:
1.7.1 Wykonawca zapewni ewaluacje szkolen poprzez testy wiedzy i ankiety satysfakcji uczestnikow.
1.7.2  Wymagane jest przeprowadzenie pretestu przed rozpoczeciem szkolenia w celu oceny
poczatkowego poziomu wiedzy uczestnikow.
1.7.3  Wymagane jest przeprowadzenie posttestu po zakoriczeniu szkolenia w celu oceny zdobyte;
wiedzy i efektywnosci szkolenia.
1.7.4  Wyniki ewaluacji bedg uwzglednione w koficowym raporcie.
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1.7.5  Po zakonczeniu szkolenia kazdy uczestnik otrzyma certyfikat uwzgledniajacy zakres szkolenia

oraz potwierdzajacy udziat i zdobyte umiejetnosci.
11) OPIS PRZEDMIOTU ZAMOWIENIA dla zadania nr 5
1. Szczegdtowe wymagania dotyczace audytow koficowych:

1.1 Liczba jednostek objetych audytami koricowymi: 10 (Urzad oraz 9 podlegtych JST).

1.2 Miejsce przeprowadzenia audytéw koricowych: Urzad Gminy oraz siedziba kazdej jednostki.
1.3 Zakres audytow koncowych:

1.3.1  Ocena poziomu bezpieczeristwa organizacyjnego zwigzanego z posiadang dokumentacjg i
procedurami.

1.3.2  Ocena poziomu bezpieczenstwa technicznego zwigzanego z posiadang infrastruktura, jej
funkcjonowaniem i wydajnoscig.

1.3.3  Przeprowadzenie testow obejmujacych konfiguracje zakupionych w ramach projektu grantowego
urzadzen i oprogramowania zwiekszajacego poziom bezpieczenstwa cyfrowego.

1.4 Zakres przeprowadzanych audytéw na podstawie przepisow:

141  Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie krajowych ram
interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

14.2  Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania
publiczne.

1.4.3  Ustawa o krajowym systemie cyberbezpieczeristwa.

144  Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

1.4.5  Normy ISO 27001.

1.5 Raporty z audytdéw koncowych muszg zawieraé co najmniej informacije o tym jak zakupy w ramach projektu
wplynety na poprawe bezpieczenstwa informaciji i cyberbezpieczenistwa w jednostce.

1.6 Forma przekazania i oméwienia raportow: Spotkania w siedzibach Urzedu oraz podlegtych JST, podczas
ktorych wyniki audytéw zostang omowione z kadrg kierownicza.
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